


પ્રસ્તાવના: 
 હાલ આાપણે આેવા યુગમાાં જીવી રહ્ાાં છીઆે જ્ાાં ડિજિટલ નવીનતા પ્રગતતને આાગળ 
ધપાવે છે, ત્યારે સાયબર સુરક્ષાના મહત્વને આાેછુાં  દર્ાાવી ર્કાય નહીં. આમે આમારા 
ગ્રાહકાેની  નાણાાંકીય માડહતી આને િેટાની સુરક્ષા માટે  પ્રતતબદ્ધ છીઆ ે આને આગ્રણી 
નાણાકીય સાંસ્થા તરીકે, આાપણી બેંક સાયબર સુરક્ષા જાગૃતતના સવાોચ્ચ મહત્વને 
આાેળખીઆે છીઆે. ટેક્ાેલાેજીના ઝિપી તવકાસ સાથે, વ્યક્તિઆાે આને સાંસ્થાઆાે સમાન 
રીતે આનેક સાયબર જેાખમાેનાે સામનાે કરી રહ્ાાં છે માટે સુરક્ષાના સવાોચ્ચ ધાેરણાેને 
જાળવી રાખવા માટેનુાં આમારાં  સમપાણ માત્ર પ્રતતબદ્ધતા નથી પરાંતુ તે આેક િવાબદારી છે 
િેને આમે સવાોચ્ચ મહત્વ આાપીઆે છીઆ.ે 
 આા પુસ્સ્તકામાાં આાપેલ માડહતી દ્વારા આમારા મૂલ્યવાન ગ્રાહકાે, સાયબર ગુનાઆાેની  
આલગ-આલગ માેિસ આાેપરન્ડી તવર્ે તથા સાયબર ગુનાઆાેના જનવારણ માટે કેવી સાવચેતી 
રાખવી ત ે તવર્ે .માડહતગાર થર્ે. આમારી કુર્ળતા આને આનુભવને આાધારે આમે તમને 
ડિજિટલ ક્ષેત્રને સુરક્ષક્ષત રીતે નેતવગેટ કરવા માટે િરૂરી જ્ઞાન આને સાધનાે સાથે સર્િ 
બનાવવાનુાં લક્ષ્ય રાખીઆે છીઆે. 
 આા માગાદક્ષર્િકા સામાન્ય સાયબર જાેખમાેને સમિવાથી માાંિીને વ્યક્તિગત આને 
નાણાકીય માડહતીને સુરક્ષક્ષત રાખવા માટે શ્રેષ્ઠ પ્રયાસાે આમલમાાં મૂકવા તેમિ તમને 
સાયબર ગુનેગારાે સામે તમારા સાંરક્ષણને મિબૂત કરવા માટે પગલાાં લેવા માટે યાેગ્ય 
આાાંતરદૃષ્ટિથી સજ્જ કરે છે. તાે ચાલાે આાપણે આને આાપણી-આાવનારી પેઢીઆાે માટે 
ડિજિટલ ડિયાપ્રતતડિયાઆાેની સુરક્ષા આને આખાંડિતતાને સુજનજિત કરીને તકેદારી આને 
સુરક્ષાની સાંસૃ્કતતને પ્રાેત્સાહન આાપીઆે. 
 
આાવાે,સાથે મળીને આાપણે વધુ સુરક્ષક્ષત  ડિજિટલ ભારતનુાં ભતવષ્ય બનાવીઆે. 

કાલુપરુ બેંક  આાપણી પાેતાની બેંક  
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સામાન્ય રીતે સાયબર િાઈમ ને નીચે પ્રમાણે વણાવી ર્કાય. 
 
 સાયબર િાઇમ આેટલે કાેઈપણ ગુનાડહત પ્રવૃત્તિ િેમાાં માેબાઇલ, કાેમ્પ્યુટર, લેપટાેપ, 

ટેબલેટ દ્વારા ઇન્ટરનેટના માધ્યમ વિે કાેઇપણ પ્રકારની લાલચ, છેતરપીંિી, ધાક-ધમકી, 
નાણાકીય ફ્ાેિ, આપમાનિનક ભાષાનાે પ્રયાેગ, પાસવિા  કે આન્ય ડિજિટલ િેટાની ચાેરી 
કરવી િેવા ગુના આેટલે સાયબર િાઇમ. 

 
 કમ્પ્યુટર, ઇન્ટરનેટ વાળુ કાેઈ પણ સાધન કે ઇન્ટરનેટ નેટવકાના ઉપયાેગ થી થતી 

ગુનાડહત પ્રવૃત્તિ. 
 
 માેટાભાગના સાયબર આપરાધાે સાયબર આપરાધીઆાે દ્વારા નાણા મેળવવા માટે કરવામાાં 

આાવે છે, ત્યારે કેટલાક સાયબર આપરાધાે કમ્પ્યુટર આથવા માડહતીનાે નાર્ કરવાે, કાેઈને 
આાેનલાઇન ધમકી આાપવી, જાતીય ર્ાેષણ બદનામીનુાં ડિજિટલ માધ્યમ બની રહ્ુાં છે.  
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સામાન્ય રીતે સાયબર િાઈમ નીચેની બાબતાે ની લીધે થતા હાેય છે તેમિ સાયબર ગુનેગારાે 
નીચેની બાબતા ેનાે લાભ લઇ ગુનાે આાચરતા હાેય છે. 
 
 િર: 
 નાગરીકાે ઘણી વખત િરમાાં આાવીને નાણાાંડકય ચુકવણી કરી દેતા હાેય છે આથવા તાે આજાણી 
જલન્ક પર ક્લક્ક કરી માડહતી આાપતા હાેય છે આને છેતરપીંિીનાે ભાેગ બનતા હાેય છે. 
 
 લાલચ: 
નાગરીકાે ઘણી વખત ઇનામ, આાેફર વગેરે િેવા ખાેટા મેસેિ કે જલન્કની લાલચમાાં આાવીને ખરાઇ 
કયાા વગર ક્લક્ક કરી માડહતી તેમિ નાણાાંની ચુકવણી કરી છેતરપીંિીનાે ભાેગ બને છે. 
 
 આાળસ: 
નાગરીકાે ઘણી વખત આાળસમાાં આાવી ને મેસેિ કે ઇ-મેઇલની ખરાઇ કયાા વગર િ તુરાંત િ 
માડહતી આાપે છે આથવા તાે પીન નાં., આાે.ટી.પી. વગેરે િણાવી છેતરપીંિીનાે ર્ીકાર બનતા હાેય છે. 
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સાયબર ગુનેગારાે સાયબર િાઈમ આનેક રીત ેઆાચરતા હાેય છે, િેને નીચે મુિબનાાં 

ભાગાેમાાં વગીકૃત કરી ર્કાય. િેની તવસ્તૃત માડહતી મેળવીર્ુાં. 

 સાયબર બુલીંગ 

 હેડકિંગ 

 સાેર્ીયલ મીિીયા ફ્ાેિ 

 િેટા થેફટ 

 માલવેર / રેન્સમવરે 

 ફાયનાન્સીયલ ફ્ાેિ 
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 સાયબર બુલીંગ 
સાેક્ષર્યલ મીડિયાની આાિની દુજનયામાાં, ભારતનાે લગભગ દરેક યુવક તવતવધ પ્રકારના સાેક્ષર્યલ મીડિયામાાં 
સડિય છે. આાવી ક્તસ્થતતમાાં કાેઈપણ વ્યક્તિ કાેઈપણ છાેકરા કે છાકેરીને માનક્ષસક રીતે પરેર્ાન કરે છે. 
િેમ કે દુરપયાગે, જાતીય ર્ાેષણ (sexual abuse), ધમકી આાપવી આથવા સાકે્ષર્યલ મીડિયા પર કાેઈની 
છબી ખરાબ કરવાનાે પ્રયાસ કરવાે. આા બધા સાયબર ધમકી હેઠળ આાવે છે િે સાયબર િાઇમ છે. 
 
 હેડકિંગ 
હેડકિંગ આે આેવી પદ્ધતત છે કે િેના દ્વારા ગુનગેાર તમારી પરવાનગી વગર તમારી આાંગત માડહતી ચાેરી લે છે. 
િેનાે ઉપયાગે તે તમને નુકસાન પહાેંચાિવા આથવા તમારી મહત્વપૂણા માડહતી આન્યને વેચવા માટે કરે છે. આા 
ક્ષસવાય હેકર તમારા સાેક્ષર્યલ મીડિયાને સાેફટવેર દ્વારા હેક કરે છે. 
માેબાઈલ કે કાેમ્પ્યટુર હેડકિંગ આને પછી તનેાે ઉપયાગે ખાટેા હેત ુમાટે કરવાે. તમારી પરવાનગી વગર તમારી 
બેંક માડહતી મેળવવી, આા બધુાં હેડકિંગ હેઠળ આાવે છે. 

07 



 સાેર્ીયલ તમિીયા ફ્ાેિ: 
આાિકાલ લાકેાે Social Media નાે ભરપુર ઉપયાેગ કરી રહ્ા છે. કાેઇ વેપાર માટે તાે કાેઈ મનાેરાંિન માટે, 
કાેઇ ગપર્પ કરવા માટે કે નવા તમત્રા ે બનાવવામાટે WhatsApp, Facebook, Instagram, Twitter, 
YouTube િેવી આપે્લીકેર્ન વિે સતત આેકબીજાના સાંપકામાાં રહેતા હાેય છે. 
 પરાંતુ આહીં પણ તમારી સાથે છેતરપીંિી કરવા માટે ઘણા આસામાજીક સાયબર તત્વાે તમને મુશ્કેલીમાાં મૂકી 
ર્કે છે. િેમ કે, Social Media પર આન્ય વ્યક્તિના નામે Fake પ્રાેફાઇલ બનાવવી/ પ્રાેફાઇલ પિે હેક કરવા 
 આન્ય કાઇે વ્યક્તિના ફાેટાે કે તવિીયાે ક્ષબનઆતધકૃત રીતે આપલાિે કરવા ક્ષબભત્સ ભાષા, સાડહત્ય કે 
પાેનાોગ્રાફી Fake News કે ખાેટી આફવા ફેલાવવી ધમા, જાતત, ભાષા કે પ્રાાંતને જનર્ાન બનાવી આન્યની 
લાગણીને ઠેસ પહાેંચાિવી તેમિ તે પ્રકારની માડહતી, ફાટેા કે તવિીયાે આપલાિે કરવા, ટેગ આથવા ર્ેર કરવ ુ
પણ ગાંભીર ગુનાે બને છે. 
 
 િેટા થેફટ: 
આેકદમ સરળ ર્બ્ાેમાાં કહીઆે તાે, કાઇેપણ વ્યક્તિનાે આાંગત, સાંસ્થા, પ્રાઇવેટ કાં પની કે સરકારી આેકમાેમાાંથી 
વેબસાઇટ, કાેમ્પ્યટુર, પેનડ્રાઇવ, ઇમેલ આાઇ.િી.ના માધ્યમથી ડિજિટલ િેટા ચાેરી કરવામાાં આાવે છે, િેન ે
િેટા થેફટ કહેવાય છે. 
 
 માલવેર / રેન્સમવેર 
Malware / Ransomware આેક પ્રકારનાે દુતષત સાેફટવેર છે. િે આાપમેળે િ ઇન્ટરનેટ આને ઈ-મેલથી 
તમારા કમ્પ્યુટરમાાં આાવી જાય છે, િેના કારણે તમારા કમ્પ્યુટરની તમામ ફાઇલ્સ Encrypt થઇ જાય છે. 
આા વાયરસ તમારી ક્ષસસ્ટમની આમુક ફાઇલ કે ફાેલ્ડર, િે તમે રાેિ યુઝ કરતા હાેવ, તે ર્ાધેે છે. 
 તે કમ્પ્યુટરમાાં ફ્ીક્વન્ટલી યુઝિ ફાઇલ આને લાસ્ટ માેિીફાઇિ ફાઇલ ચેક કરે છે આને તે ફાઇલનુાં ફાેમોટ 
ચેન્િ કરી નાાંખે છે. 
આા કારણે જ્ારે તમે તે ફાઇલ કે ફાેલ્ડર ફરીથી આાેપન કરવા જાઆાે તા ેખાલેી નહીં ર્કાે, ઘણા ડકસ્સાઆાેમાાં 
યૂઝસા પાેતાની ફાઇલ-ફાેલ્ડર ર્ાેધી પણ નથી ર્કતા. આાની પાછળનુાં કારણ છે Malware / Ransom-
ware વાયરસ. આા વાયરસની કાેઇ આેક પેટના નથી. તે આલગ-આલગ સવારથી, આલગ-આલગ લીંકથી 
તમારી સીસ્ટમ, સવાર કે ડિવાઇઝ પર હાવી થઇ ર્કે છે. દાત: 
Your personal files are encrypted 
кун хороох хохххх ххххх—Decrypt 
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 ફાયનાન્સીયલ (નાણાકીય) ફ્ાેિ: 
 
 પહેલાાંના સમયમાાં હાથમાાં છરી િેવા હત્તથયાર લઇને આસામાજીક તત્વાે લુાંટ ચલાવતા, પરાંતુ હવે 
તમારા િેબીટ કાિા  કે િેડિટ કાિામાાં આાયાેિનપુવાક OTP (વન ટાઇમ પાસવિા)ના માધ્યમથી લાખાે-
કરાેિાે રૂપપયાની ઉઠાાંતરી ના ડકસ્સાઆાે સામે આાવ્યા છે. 
 
નાગડરકાેને ફાેન ઉપર બેંક મેનેિર/કમાચારી કે RBI ના આતધકારી હાેવાની નકલી આાેળખ આાપીને 
તવશ્વાસ કેળવી તેમના માેબાઇલ ફાેન પર આાવેલા OTP ઉપરાાંત િેબીટ/ િેિીટ કાિા  િેવી મહત્વપુણા 
માડહતી મેળવી નાગડરકાેના ખાતામાાંથી રકમ ઉપાિી લેવામાાં આાવે છે. 
   
ગુનેગારાે  તવતવધ સાયબર ગુનાઆાે આાચરવા માટે તવતવધ પ્રકારની રીતાે આપનાવાવતા હાેય છે િેની 
માડહતી હવે મેળવીર્ુાં. 
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પ ોન્ઝી સ્કીમ ( ઓ ોનલ ઈન ઇન્વોસ્ટમોન્ટ ફ્ ોડ  ) 

મ ોડસ ઓ ોપરન્ડી 
 

 પ ોન્ઝી સ્કીમ ઓો ફ્ ોડ મ ટોન ું સ -વ્યવસ્થિત મ ધ્યમ છો .  જોમ ું ર ોક ણક ર ો નો વવવવધ સ્કીમ મ ું ઓ ોછ  
જોખમ પર વધ  રીટનન ઓ પવ ની લ લચ ઓ પવ મ ું ઓ વોછો . ઓ  સ્કીમમ ું સ મ ન્યરીતો વધ નો વધ  
લ ોક ોનો જોડવ  મ ટો મલ્ટીલોવલ મ કેટટિંગ ન ો સહ ર ો પણ લોવ મ ું ઓ વોછો . તોમજ વવવવધ ઓોપ્સન ો 
ઉપય ોગ કરવ મ ું ઓ વો છો . 

 ઓ  પ્રક રની સ્કીમ મ ું શરૂઓ તમ ું લ ોક ોનો ર ોક ણ કર વી નો થ ોડ ું  ઘણ ું રીટનન ઓ પવ મ ું ઓ વોછો  જોથી 
તો વ્યક્તિ લ લચમ ું ઓ વીનો વધ મ ું વધ  ર ોક ણ કરો. 

 ઓ  સ્કીમમ ું વધ રો સભ્ ોનો જોડીનો વધ રો લ ભ મોળવો તો રીતો લ લચ ઓ પવ મ ું ઓ વો છો  ઓનો 
શરૂઓ તમ ું જોમ—જોમ નવ  સભ્ ો જોડ ય તોમ તોમ તોમન  ર ોક ણમ ુંથી જ ન  સભ્ ોનો થ ોડ ું  ઘણ ું રીટનન 
ઓ પવ મ ું ઓ વોછો . ઓનો જય રો મ ોટી રકમ ઓોકવિત થ ય ત્ય રો ઓ ખી પોઢી ઓથવ  ફ્ ોડ કું પની પૈસ  
લઈનો ફર ર થઇ જય છો . 

સ વચોતી : 
 ર ોક ણ કરવ  મ ટો હમોશ  સોબી ઓનો RBI મ ન્ય ન ણ ુંકીય  સુંિ ઓ ો ની  પ્રમ ણણત  ઓોપ્લીકોશનન ો જ  ઉપય ોગ કરવ ો. 
 ચોનલ મ કેટટિંગ કો  પપર મીડ સ્કીમની લ લચમ ું ન ઓ વવ ું તોમજ લ લચમ ું ઓ વીનો ઓન્ય નો ન  જોડવ . 
 ઓ ોછ  જોખમો ખ બજ વધ  રીટનન ઓ  સ્કીમમ ું  ફસ વવ  મ ટોન ું ક ોમન  મ ધ્યમ હ ોય છો . 



સ યબર ફ્ ોડ ની જણ 

જો ઓ પની સ થો ઓ ોનલ ઇન ન ણ ુંટકય ફ્ ોડ કો  ઓન્ય સ યબર ક્ર ઇમ થ ય છો  ત ો  તમો  બો રીતો તમ રી 
ફટરય દ ન ોંધ વી શ ક ો છ ો. 1. સ યબર  ક્ર ઇમ  હોલ્પલ ઇન પર તથ  2.સ યબર  ક્ર ઇમ  પ ોટનલ પર.  

2. નોશનલ સ યબર ક્ર ઇમ રીપ ોટીંગ પ ોટનલ (NCCRP) 

1. સ યબર  ક્ર ઇમ  હોલ્પલ ઇન: જોમ ું મ ુંગોલ વવગત ો ફ ોન પરજ ઓ પવ ની રહોશો. 
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નોશનલ સ યબર ક્ર ઇમ રીપ ોટીંગ પ ોટનલ (NCCRP) પર 
ફટરય દ ન ોધ વવ ની પ્રટક્રય  

 નોશનલ સ યબર ક્ર ઇમ રીપ ોટીંગ પ ોટનલ (NCCRP):  www.cybercrime.gov.in  ની 
મ લ ક ત લ ો. 

 FINANCIAL FRAUD ટોબ પર Register a Complaint બટન પર ક્લિક કર ો. ત્ય ર બ દ 
નીચોની સ્ક્રીન ખ લશો જોમ ુંથી File a Complaint પર ક્લિક કર ો. 

 ત્ય ર બ દ privacy policy પોજ ખ લશો જોમ ું I Accept બટન પર ક્લિક કર ો. જોથી લ ોગીન 
પોજ ખ લશો  
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નોશનલ સ યબર ક્ર ઇમ રીપ ોટીંગ પ ોટનલ (NCCRP) પર 
ફટરય દ ન ોધ વવ ની પ્રટક્રય  

 જો તમો પહો લ  ય ઝર ઓ ઈડી બન વોલ હ ોય ત ો મ ુંગોલ વવગત ો ભરીનો સબવમટ પર ક્લિક કર ો. 
લ ોગીન પર ક્લિક કર ો.  

 જો તમ રી પ સો લ ોગીન ઓ ઈડી ન હ ોય ત ો નવ ું લ ોગીન ઓ ઈડી બન વવ  મ ટો Click Here 
for New User પર ક્લિક કર ો.જોથી નીચની રજીસ્ટ્રોશન સ્ક્રીન ખ લશો જોમ ું મ ુંગ્ય  મ જબ 
મ ટહતી ભર ો જોથી તમ રું  રજીસ્ટ્રોશન થશો જોન ો ઉપય ોગ કરીનો તમો લ ોગીન કરી શકશ ો. 

 ત્ય ર બ દ તમો લ ોગીન કરી શકશ ો. 
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નોશનલ સ યબર ક્ર ઇમ રીપ ોટીંગ પ ોટનલ (NCCRP) પર 
ફટરય દ ન ોધ વવ ની પ્રટક્રય  

 વવભ ગ A:– ઘટન ની વવગત ો : જોમ ું ઘટન  કય  મ ધ્યમ પર બની તોની વવગત ો તોમજ  ઘટન નો 
લગત  પ ર વ  ઓપલ ોડ કરવ ન  રહો શો. મ ુંગ્ય  મ જબ મ ટહતી ઓ પ્ય  બ દ NEXT બટન પર 
ક્લિક કર ો. 

 વવભ ગ C: ફટરય દી ની વવગત ો : જોમ ું ન મ, મ ત , પપત  વગોરો , ઓ ઈડી પ્રૂફ, ઓનો 
જો તોમો બીજ વતી ફટરય દ ન ોંધ વત  હ ોય ત ો તો વ્યક્તિ સ થો ન ો સબધ વગોરો 
મ જબ મ ટહતી ઓ પ્ય  બ દ NEXT બટન પર ક્લિક કર ો. 

 ઓ મ, ઉપર ોિ તમ મ સ્ટોપ્સ ઓન સય ન બ દ તમ રી ઓરજી સ યબર સોલ નો મળી જશો ઓનો 
સ યબર સોલ ઓ  ફટરય દ પર ત્ય ટરત ક યન શર કરશો. ઉપર ુંત તમો ઓ પણી ક લ પ ર બોંક ન  
હોલ્પ ડોસ્ક નુંબર: 079-27582020-26  પર ક ોલ કરી શક ો છ ો. 

 વવભ ગ B:– શુંક સ્પદ  વવગત ો : જોમ ું શુંક શ્પદ ન મ, તથ  શુંક સ્પદ વ્યક્તિની વવગત ો જો 
ઉપલબ્ધ હ ોયત ો. મ ુંગ્ય  મ જબ મ ટહતી ઓ પ્ય  બ દ NEXT બટન પર ક્લિક કર ો. 

 વવભ ગ  D: પપ્રવ્ય  ઓનો સબવમટ: ઉપર ોિ િણો ટોબ મ ું મ ુંગ્ય  મ જબ મ ટહતી 
ભય ન બ દ તમ રી ઓરજી દોખ શો જો ચક શીનો  સબવમટ કરવ થી કન્ફમન થશો ઓનો 
તમનો ઓરજી નુંબર સ થોની  PDF મળશો. 
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સ યબર ક્ર ઈમ સ મો સલ મતીની ટીપ્સ 
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સ યબર ક્ર ઈમની બોંકમ ું જણ 

26 

જો ઓ પની સ થો ઓ ોનલ ઈન  ન ણ ુંકીય ફ્ ોડ  કો  ઓન્ય સ યબર ક્ર ઈમ થ ય ત ો તોની જણ બોંકનો 
કરવ  મ ટો સુંપકન  કર ો.  

 

 24X7 હોલ્પલ ઈન નુંબર   
079-66215894 To 96 

ઓથવ  

ઈ-મોઈલ કર ો 
helpdesk@kalupurbank.com 

 

ત ત્ક લલક ધ ોરણો તમ રું  ડોબીટ ક ડન  /  UPI  બલ ોક કરવ  / ઓોક ઉન્ટ ફ્ીઝ કરવ  મ ટો તમ ર  
રજીસ્ટડન મ ોબ ઈલ નુંબર પરથી બોંક ન  SMS મ ોબ ઈલ નુંબર 9028048500 પર નીચો મ જબ 
SMS કર ો. 
 
ડોબીટ ક ડન બલ ોક કરવ  મ ટો : 

BLOCK XXXX   
(જ્ ું XXXX ની જગ્ય ઓો  તમ ર   ડોબીટ  ક ડન  ન  છોલ્લ  4 ઓુંક ઓોન્ટર કરવ ) 
 
UPI બલ ોક કરવ  મ ટો : 

UPI BLOCK XXXXXXXXXXX 
(જ્ ું XXXXXXXXXXX ની જગ્ય ઓો  તમ ર ો ખ ત  નુંબર ઓોન્ટર કરવ ો) 
 

ઓોક ઉન્ટ ફ્ીઝ કરવ  મ ટો : 

FREEZ XXXXXXXXXXX 
(જ્ ું XXXXXXXXXXX ની  જગ્ય ઓો  તમ ર ો ખ ત  નુંબર ઓોન્ટર કરવ ો) 



કાલુપરુ બેંક  આાપણી પાેતાની બેંક  


